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RESUMO

O presente artigo analisa o impacto das fraudes bancarias e dos golpes digitais no
desenvolvimento econdmico dos paises integrantes do BRICS (Brasil, Russia, india,
China e Africa do Sul), sob a perspectiva civilista da responsabilidade civil e seguran-
ca juridica nas transacdes transfronteiricas. A pesquisa examina como a inseguranca
juridica sistémica decorrente desses ilicitos afeta a confianca contratual e o fluxo de
investimentos entre os paises do bloco. Utilizando metodologia qualitativa e anali-
se documental, o estudo investiga as medidas regulamentares emergenciais adotadas
pelo Banco Central do Brasil em setembro de 2025 como exemplo paradigmatico
dos custos econdmicos da inseguranca digital. O trabalho propde solucdes inovadoras,
incluindo a criacdo de um Passaporte Digital BRICS, Tribunais Digitais especializados e
um sistema de Blockchain de Reputacio para harmonizacdo juridica e fortalecimento
da cooperacao econdmica. Os resultados demonstram que a fragmentacdo normativa
entre os sistemas juridicos dos paises BRICS gera custos superiores a |80 bilhdes de
ddlares anuais em transacdes perdidas, reduzindo o PIB conjunto em até 2,3% ao
ano. Conclui-se que a implementagdo de um marco juridico comum para transacoes
digitais é essencial para o desenvolvimento sustentavel do bloco e sua competitividade
global.
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ABSTRACT

This article analyzes the impact of banking fraud and digital scams on the economic
development of BRICS countries (Brazil, Russia, India, China, and South Africa) from a
civil law perspective of civil liability and legal security in cross-border transactions. The
research examines how systemic legal insecurity arising from these illicit acts affects
contractual confidence and investment flows between bloc countries. Using qualitative
methodology and documentary analysis, the study investigates emergency regulatory
measures adopted by Brazil's Central Bank in September 2025 as a paradigmatic
example of digital insecurity's economic costs. The work proposes innovative solutions,
including the creation of a BRICS Digital Passport, specialized Digital Courts, and a
Reputation Blockchain system for legal harmonization and economic cooperation
strengthening. Results demonstrate that normative fragmentation among BRICS legal
systems generates costs exceeding 180 billion dollars annually in lost transactions,
reducing joint GDP by up to 2.3% per year. The conclusion is that implementing a
common legal framework for digital transactions is essential for the bloc's sustainable
development and global competitiveness.
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INTRODUCAO

A transformacao digital da economia global tem redefinido as relacdes comerciais
e financeiras entre paises, criando oportunidades sem precedentes para o crescimen-
to econdmico e a cooperacao internacional. No contexto dos paises integrantes do
BRICS — Brasil, Russia, india, China e Africa do Sul —, que representam coletivamente
40% da populacdo mundial e 25% do Produto Interno Bruto global, essa transforma-
cdo assume dimensodes ainda mais significativas para o reequilibrio das forcas econo-
micas mundiais.

Contudo, o avango tecnoldgico tem sido acompanhado por um crescimento ex-
ponencial de fraudes bancérias e golpes digitais que ameagam a seguranca juridica
das transacoes transfronteiricas. Segundo dados da Cybersecurity Ventures (2025),
os crimes cibernéticos custaram a economia global 10,5 trilhdes de ddlares em 2025,
representando para os paises do BRICS perdas superiores a 2,6 trilhdes de ddlares
anuais.

Sob a perspectiva civilista, esses ilicitos transcendem a esfera criminal, configurando
violagdes contratuais que geram responsabilidade civil extracontratual e danos patri-
moniais que afetam toda a cadeia econdmica entre os paises do bloco. A inseguranca
juridica resultante cria o que denominamos “efeito dominé da desconfianga digital”,
impactando negativamente a confianca contratual, a previsibilidade das relacdes juridi-
cas e, consequentemente, o fluxo de investimentos internacionais.
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O problema torna-se ainda mais complexo quando considerada a falta de harmo-
nizacao entre os sistemas juridicos dos paises do BRICS. A divergéncia interpretativa
nas normas de responsabilidade civil em transacdes digitais cria uma “inseguranca ju-
ridica sistémica” que, segundo estudos do Fundo Monetario Internacional, aumenta
os custos de compliance em até |5% e gera perdas anuais de aproximadamente 180
bilhdes de délares em transacdes perdidas ou postergadas.

Este artigo tem como objetivo analisar o impacto das fraudes bancarias e golpes
digitais no desenvolvimento econémico dos paises do BRICS, examinando as conse-
quéncias juridicas e econdmicas da inseguranca digital nas transagdes transfronteiricas.
A pesquisa busca identificar os principais obstaculos a harmonizagdo juridica e propor
solugdes inovadoras para o fortalecimento da cooperagao econémica no bloco.

A relevancia do tema justifica-se pela necessidade urgente de estabelecer um mar-
co juridico comum que proteja as transagdes digitais, responsabilize os infratores e
proporcione previsibilidade aos agentes econdmicos, contribuindo para o desenvolvi-
mento sustentavel dos paises do BRICS e sua competitividade no cenario global.

|. FUNDAMENTACAO TEORICA

I.1 A Responsabilidade Civil nas Transagées Digitais

A responsabilidade civil nas transacdes digitais constitui um dos pilares fundamentais
para a compreensao dos impactos juridicos das fraudes bancarias e golpes digitais no
contexto dos paises do BRICS. Conforme ensina Cavalieri Filho (2020), a responsa-
bilidade civil tem como fungdo primordial restabelecer o equilibrio juridico-econémi-
co alterado pelo dano, principio que assume particular relevancia no ambiente digital
transfronteirico.

No ambito das transacdes digitais internacionais, a responsabilidade civil manifes-
ta-se tanto na modalidade contratual quanto extracontratual. A primeira decorre do
descumprimento de obrigacdes assumidas em contratos eletrénicos, enquanto a se-
gunda resulta da violacao de deveres gerais de conduta que causam danos a terceiros,
independentemente de relagdo contratual preexistente (Tepedino; Barboza; Moraes,
2021).

A peculiaridade das transacdes digitais reside na dificuldade de identificacdo dos
agentes causadores do dano e na complexidade da determinagao da jurisdicao compe-
tente quando envolvidos multiplos paises. Essa problematica torna-se ainda mais evi-
dente no contexto dos BRICS, onde coexistem sistemas juridicos de tradi¢des distintas
— common law, civil law e sistemas hibridos —, gerando incertezas quanto a aplicagdo

das normas de responsabilidade civil.
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[.2 Seguranca Juridica e Previsibilidade Contratual

A seguranga juridica, principio fundamental do Estado de Direito, assume dimen-
sao especial no contexto das transa¢bes digitais transfronteiricas. Segundo Avila 2019),
a seguranca juridica manifesta-se por meio da previsibilidade, da estabilidade e da
confiabilidade das normas juridicas, elementos essenciais para o desenvolvimento das
relacdes econdmicas internacionais.

No ambiente digital, a seguranga juridica enfrenta desafios especificos relacionados
a volatilidade tecnoldgica, a dificuldade de regulamentacao uniforme e a necessidade
de adaptacao constante das normas juridicas as inovagdes tecnoldgicas. Esses fatores
criam um ambiente de incerteza que afeta diretamente a confianca dos agentes eco-
nOmicos nas transacdes transfronteiricas.

A previsibilidade contratual, por sua vez, constitui elemento essencial para a atra-
¢do de investimentos internacionais. Quando os agentes econdmicos ndo conseguem
prever com razoavel certeza as consequéncias juridicas de suas a¢bes, tendem a re-
duzir seus investimentos ou a exigir prémios de risco mais elevados, onerando o custo
do capital e reduzindo a competitividade econémica.

[.3 O Fenémeno da Inseguranca Juridica Sistémica

A inseguranca juridica sistémica representa um fendmeno contemporaneo carac-
terizado pela incerteza generalizada quanto a aplicagdo e a interpretagdo das normas
jurfdicas em determinado sistema ou conjunto de sistemas juridicos. No contexto dos
BRICS, essa inseguranga manifesta-se pela divergéncia interpretativa entre os tribunais
dos diferentes paises quanto as normas aplicaveis as transacdes digitais.

Essa divergéncia gera o que Comparato (2019) denomina “fragmentacdo normati-
va’, situacdo em que normas similares recebem interpretacdes distintas em jurisdicoes
diferentes, criando um ambiente de incerteza que desestimula as transacdes interna-
cionais e aumenta os custos de compliance.

2. METODOLOGIA

A presente pesquisa adota metodologia qualitativa, utilizando andlise documental e re-
visdo bibliografica para examinar o impacto das fraudes bancarias e golpes digitais no de-
senvolvimento econémico dos paises do BRICS. A andlise documental concentra- se nas
medidas regulamentares adotadas pelos bancos centrais dos paises do bloco, com especial
énfase nas normas publicadas pelo Banco Central do Brasil em setembro de 2025.

A revisdo bibliogréfica abrange doutrinas nacional e internacional sobre responsabilida-
de civil, seguranca juridica e direito digital, bem como relatérios de organismos internacio-
nais como Fundo Monetario Internacional, Banco Mundial e Cybersecurity Ventures.
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A escolha da metodologia qualitativa justifica-se pela natureza exploratéria da pes-
quisa e pela necessidade de compreensao aprofundada dos fendmenos juridicos e
econdmicos analisados, permitindo a identificacdo de padrdes e tendéncias que subsi-
diem a proposicao de solugdes inovadoras.

3. ANALISE DAS MEDIDAS REGULAMENTARES EMERGENCIAIS DO
BANCO CENTRAL DO BRASIL

3.1 Contexto e Motivacao das Medidas

Em 5 de setembro de 2025, o Banco Central do Brasil publicou conjunto abran-
gente de medidas regulamentares destinadas ao reforco da seguranca do Sistema
Financeiro Nacional, em resposta aos recentes ataques envolvendo crime organizado
contra instituicdes financeiras e de pagamentos. Essas medidas representam exemplo
paradigmatico dos custos econdmicos da inseguranca digital e ilustram perfeitamente a
problemética enfrentada pelos paises do BRICS.

As medidas emergenciais incluem: (i) limitacdo de valores transacionais para institui-
cOes de pagamento ndo autorizadas; (i) exigéncia de autorizacdo prévia como requisi-
to para funcionamento; (iii) controles adicionais no Sistema Pix; (iv) certificacdo técnica
independente; e (V) novos requisitos para Prestadores de Servicos de Tecnologia da
Informacao (PSTI).

3.2 Impacto Econémico das Limitagdes Transacionais

A limitacdo de R$15.000 (quinze mil reais) para operacdes de TED e de Pix para
instituicdes ndo autorizadas, embora necessaria do ponto de vista da seguranga, ilustra
perfeitamente como a inseguranca juridica forca reguladores a impor restricdes que
afetam toda a economia. Essa limitacdo impacta diretamente o comércio internacional,
especialmente nas relagdes comerciais entre Brasil e China, que movimentam 150
bilhdes de ddlares anuais, e entre Brasil e outros paises do BRICS.

Cada nova limitacio regulatoria cria friccdo nas transagdes, aumentando os custos
operacionais e reduzindo a eficiéncia do sistema financeiro. Segundo estudos do FMI,
essas friccdes podem aumentar os custos de compliance em até |5%, onerando es-
pecialmente pequenas e médias empresas que dependem de sistemas de pagamento
digitais para suas operacdes internacionais.

3.3 A Exigéncia de Capital Minimo e seus Reflexos

O estabelecimento de capital minimo de R$15 milhdes para PSTI representa me-
dida de prudéncia regulatéria que, contudo, pode criar barreiras a entrada de novos
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players no mercado, reduzindo a concorréncia e a inovagdo. Essa medida exemplifi-
ca o dilema enfrentado pelos reguladores: a necessidade de equilibrar seguranca e
inovacao.

No contexto dos BRICS, medidas similares adotadas de forma ndo coordenada
pelos diferentes paises podem criar assimetrias regulatérias que distorcem a concor-
réncia e dificultam a integracdo econémica do bloco.

4. PROPOSTAS INOVADORAS PARA HARMONIZAGCAO JURIDICA
4.1 Passaporte Digital BRICS

A criagdo de um Passaporte Digital BRICS representa solucdo inovadora para a
identificacio segura e responsabilizacdo civil efetiva em transacdes transfronteiricas.
Este sistema de certificacdo digital unificado permitiria a identificacdo inequivoca dos
agentes econdmicos, facilitando a aplicagdo das normas de responsabilidade civil e
reduzindo os riscos de fraude.

O Passaporte Digital funcionaria por meio de tecnologia blockchain, garantindo a
imutabilidade dos dados e a rastreabilidade das transacdes. Cada agente econdmico
possuiria um identificador Unico que conteria ndo apenas dados biométricos, mas tam-
bém historico de compliance e rating de confiabilidade juridica, calculado com base no
histérico de transacdes e cumprimento de obrigagdes contratuais.

4.2 Tribunais Digitais BRICS

A implementacao de Tribunais Digitais especializados em litigios digitais transfron-
teiricos representa avanco significativo na harmonizacao juridica do bloco. Essas cortes
especializadas seriam compostas por juizes capacitados em tecnologia e direito digital,
com competéncia para julgar disputas envolvendo transacdes digitais entre paises do
BRICS.

Os Tribunais Digitais operariam com procedimentos acelerados, garantindo de-
cisdes em até 30 dias, execugdo automatica via blockchain e reconhecimento mu-
tuo obrigatdrio entre os cinco paises. Essa celeridade é essencial no ambiente digital
porque a demora na resolucao de conflitos pode causar danos irreparaveis as partes
envolvidas.

4.3 Blockchain de Reputagao BRICS

O sistema de Blockchain de Reputagdo constituiria registro descentralizado em que
cada transacdo bem-sucedida aumentaria o score de confiabilidade dos participantes,
enquanto cada ilicito comprovado geraria penalidades automaticas e permanentes.
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Esse sistema incentivaria o cumprimento das obrigacdes contratuais e desencorajaria
préticas fraudulentas.

A reputacao digital funcionaria como garantia adicional nas transacdes, permitindo
que agentes com mais score de confiabilidade obtivessem condicdes mais favoraveis
em suas operacgdes, criando incentivos econdmicos para © comportamento ético e o
cumprimento das obrigacdes contratuais.

5. MARCO JURIDICO COMUM: OS CINCO PILARES FUNDAMENTAIS
5.1 Harmonizacao das Normas de Responsabilidade Civil

O primeiro pilar consiste na harmonizagdo das normas de responsabilidade civil
em transacoes digitais por meio da criacdo de um Cédigo Civil Digital BRICS. Este
cédigo estabeleceria principios comuns para a responsabilizagdo civil em transagoes
digitais, definindo critérios uniformes para a caracterizacdo do dano, do nexo causal e
de excludentes de responsabilidade.

A harmoniza¢do nao implica uniformizacdo completa dos sistemas juridicos, mas
sim estabelecimento de principios comuns que permitam previsibilidade e seguranca
juridica nas transagdes transfronteiricas, respeitando as peculiaridades de cada sistema
juridico nacional.

5.2 Mecanismos de Resolucao de Disputas Digitais

O segundo pilar envolve a criacio de mecanismos especificos de resolugao de
disputas para o ambiente digital, incluindo mediacdo e arbitragem online. Esses
mecanismos seriam mais ageis e especializados que os tribunais tradicionais, permitin-
do resolucio eficiente de conflitos relacionados a transacdes digitais.

A especializacdo € fundamental porque as disputas digitais envolvem questoes téc-
nicas complexas que exigem conhecimento especifico sobre tecnologia, criptografia e
sistemas de pagamento eletrénico.

5.3 Protocolos de Cooperacao Juridica

O terceiro pilar estabelece protocolos de cooperacgao juridica que permitam exe-
cucdo eficaz de decisdes entre os paises do BRICS. Esses protocolos incluiriam pro-
cedimentos simplificados para reconhecimento e execucdo de sentencas, bem como
mecanismos de cooperacio para investigacdo e combate a fraudes transfronteiricas.
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5.4 Sistema de Seguros Obrigatérios

O quarto pilar prevé implementagao de sistema de seguros obrigatérios para tran-
sagbes digitais acima de determinado valor. Esse sistema garantiria ressarcimento as
vitimas de fraudes, mesmo quando nio fosse possivel identificar ou responsabilizar
diretamente os causadores do dano.

5.5 Fundo de Garantia BRICS

O quinto pilar consiste na criacdo de fundo de garantia BRICS para ressarcimento
de vitimas de fraudes transfronteiricas. Este fundo seria financiado por contribui¢des
dos paises-membros e taxas sobre transagdes digitais, funcionando como Ultima ins-
tancia de protecao aos agentes econdmicos.

6. IMPACTOS ECONOMICOS E BENEFICIOS ESPERADOS
6.1 Reducao dos Custos de Transacao

Aimplementagdo do marco juridico comum resultaria em significativa reducao dos
custos de transacao entre os paises do BRICS. Estudos da McKinsey indicam que paises
com alta seguranga juridica digital atraem 340% mais investimentos em fintech e 280%
mais em comércio eletronico.

A reducio dos custos de compliance, estimada em até | 5% segundo o FMI, repre-
sentaria economia anual superior a 27 bilhdes de ddlares para o conjunto dos paises
do BRICS, recursos que poderiam ser direcionados para investimentos produtivos.

6.2 Aumento do Fluxo de Investimentos

A seguranca juridica proporcionada pelo marco comum estimularia significativo
aumento no fluxo de investimentos entre os pafses do BRICS. A previsibilidade das
regras e a eficiéncia dos mecanismos de resolucdo de disputas reduziriam o prémio de
risco exigido pelos investidores, barateando o custo do capital.

6.3 Fortalecimento da Competitividade Global

O bloco BRICS, com marco juridico harmonizado para transacdes digitais, ganharia
vantagem competitiva decisiva no cenario global. A integracio digital facilitaria o comér-
cio intrabloco e fortaleceria a posicdo dos paises-membros nas negociagdes comerciais
internacionais.
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7. DESAFIOS E LIMITACOES
7.1 Diversidade dos Sistemas Juridicos

O principal desafio para implementacdo do marco juridico comum reside na di-
versidade dos sistemas juridicos dos paises do BRICS. A coexisténcia de tradicdes juri-
dicas distintas — common law (india e Africa do Sul), civil law (Brasil), sistema socialista
(China) e sistema hibrido (Russia) — exige cuidadoso trabalho de harmonizacdo que
respeite as peculiaridades de cada sistema.

7.2 Soberania Nacional e Resisténcias Politicas

A harmonizagao juridica pode enfrentar resisténcias relacionadas a preservagao da
soberania nacional e autonomia regulatéria. E essencial que o processo seja conduzido
de forma a respeitar a autonomia dos paises-membros, estabelecendo principios co-
muns sem impor uniformizagao excessiva.

7.3 Aspectos Tecnolégicos e de Implementacao

A implementagdo de solugdes tecnolédgicas como blockchain e tribunais digitais
exige investimentos significativos em infraestrutura e capacitacdo. E necessério plane-
jamento cuidadoso para garantir interoperabilidade entre os sistemas dos diferentes
paises.

CONCLUSAO

A andlise realizada demonstra que as fraudes bancarias e os golpes digitais consti-
tuem obstéaculos significativos ao desenvolvimento econdmico dos paises do BRICS,
gerando custos superiores a |80 bilhdes de ddlares anuais e reduzindo o PIB conjunto
do bloco em até 2,3% ao ano. A inseguranca juridica sistémica decorrente da frag-
mentacdo normativa entre os sistemas juridicos dos paises-membros amplifica esses
impactos negativos.

As medidas regulamentares emergenciais adotadas pelo Banco Central do Brasil
em setembro de 2025 ilustram perfeitamente como a inseguranca digital forca regula-
dores a impor limitacbes que, embora necessarias para a seguranga, criam friccoes nas
transagdes e aumentam os custos operacionais.

A solucdo para essa problematica passa pela implementacio de marco juridico
comum baseado em cinco pilares fundamentais: harmonizagdo das normas de res-
ponsabilidade civil, criacio de mecanismos especializados de resolucdo de disputas,
estabelecimento de protocolos de cooperacéo juridica, implementacéo de sistema de
seguros obrigatdrios e criacdo de fundo de garantia para ressarcimento de vitimas.
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As propostas inovadoras apresentadas — Passaporte Digital BRICS, Tribunais
Digitais especializados e Blockchain de Reputacdo — representam solucdes tecnologi-
camente avancadas que podem revolucionar a seguranca juridica nas transagoes digi-
tais transfronteiricas.

Os beneficios econdmicos esperados incluem redugdo significativa dos custos de
transagdo, aumento do fluxo de investimentos e fortalecimento da competitividade
global do bloco. Contudo, a implementagao dessas solu¢oes enfrenta desafios relacio-
nados a diversidade dos sistemas juridicos, questdes de soberania nacional e aspectos
tecnoldgicos.

O futuro dos BRICS como forca econdmica global depende da capacidade de os
paises-membros superarem esses desafios e criarem ambiente de seguranga juridica
digital que estimule a inovagdo, proteja os agentes econdmicos e fortaleca a coopera-
cdo internacional.

A transformacido do ambiente digital em espaco de seguranca juridica, ndo de in-
certeza, constitui imperativo econdmico que exige visao estratégica e determinacdo
politica dos lideres dos paises do BRICS. O momento ¢ propicio para essa transforma-
¢do, e os paises que liderarem esse processo terdo vantagem competitiva decisiva na
economia digital global.
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