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Edital N° 352 /2018 - ESMAT/DGESMAT/DEESMAT

EDITAL n° 97, de 2018 — SEI N° 18.0.000024457-7

O diretor geral da Escola Superior da Magistratura Tocantinense (ESMAT), no uso de suas atribui¢des, dispde sobre as normas gerais para ingresso € participagdo no curso
CRIMES CIBERNETICOS, a se realizar no periodo de 15 de fevereiro a 20 de marco de 2019, mediante as condigdes determinadas neste Edital e nos demais dispositivos
legais aplicados a espécie, conforme segue:

1. DADOS GERAIS
Curso: Crimes Cibernéticos

Objetivo: Capacitar os(as) magistrados(as) quanto a tipificagdo das condutas criminosas que ocorrem no ambiente digital, por meio de apresentacdo de um panorama social de
como as entidades publicas procedem nas investigagdes, e como a criminalidade se defende.

Periodo de Inscricdes: As inscrigdes ocorrerdo no periodo de 15 a 31 de janeiro de 2019.

Inscricdes: Serdo realizadas pelos(as) interessados(as), por meio da Secretaria Académica Virtual da Esmat (SAV), com base nas informagdes publicadas em Edital proprio.
Publico-Alve: Magistrados(as) do Poder Judiciario Tocantinense.

Carga horaria: 34 horas

Modalidade: EaD

Valor do curso, custeado pela Esmat, por aluno(a): O valor do curso sera calculado apos a conclusdo das atividades, considerando-se os critérios de horas-aula, passagens,
hospedagem e alimentacao dos(as) instrutores(as).
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2. VAGAS

2.1 Quantidade de Vagas: 40

2.2 As vagas que nao forem preenchidas pelo publico-alvo, constantes no item 1, poderao ser distribuidas de acordo com as solicitacdes encaminhadas a Coordenacao do curso
pelo e-mail nufam@tjto.jus.br.

3. PRE-REQUISITOS

3.1 Ser magistrado(a) do Poder Judiciario Tocantinense.

4. FREQUENCIA E AVALIACAO DA APRENDIZAGEM

4.1 A aferi¢ao de nota e aproveitamento dos(as) alunos(as) dar-se-a mediante a avaliacdo das questdes formativas e participagdo nos foruns de discussdo, de cada modulo do
curso;

4.2 Todas as atividades ocorrerdo por meio da Plataforma Moodle, com desenvolvimento das atividades propostas no Ambiente Virtual de Aprendizagem (AVA): videoaulas,
leitura, questdes formativas e foruns de discussao;

4.3 A frequéncia no curso sera registrada com base no Relatorio das Atividades, emitido pelo Ambiente Virtual de Aprendizagem, sendo computados os seguintes itens:
participacdo nos foruns e envio das questdes formativas;

4.4 S6 receberao certificado de conclusdo os(as) alunos(as) que obtiverem média igual ou superior a 7,0, e frequéncia igual ou superior a 75% de aproveitamento;

4.5 Todas as atividades desenvolvidas no Ambiente Virtual serdo avaliadas pelo(a) facilitador(a) de aprendizagem, que ficard responsavel pela afericao de notas e fechamento
do diario eletrdnico, informagdes necessarias que servirdo de respaldo para a certificagdo dos(as) concluintes;
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4.6 O total de participantes sera de 40 alunos(as) por tutor, como preceitua o art. 9°, I'V, da Instru¢do Normativa n° 1, de 3 de maio de 2017;

4.7 Quanto a necessidade de avaliacdo individual e coletiva, ressalta-se que a individual ocorrera por meio da resolugdo das questdes formativas propostas em cada médulo. Ja
a avaliagdo coletiva ocorrerd por meio da participagdo nos foruns de discussdo também em cada mddulo do curso, caracterizando-se, assim, a avaliacdo continua deste. As
avaliagOes serdo realizadas pelos(as) tutores(as);

4.8 Se houver alteragdo no cronograma de desenvolvimento ou no periodo de realizagdo do curso, esta serd comunicada por e-mail. Para tanto, os(as) alunos(as) deverdo
atualizar seus e-mails e telefones de contato em seus perfis na Secretaria Académica Virtual (SAV) e Ambiente Virtual de Aprendizagem (AVA);

4.9 Todos os(as) alunos(as) estardo sujeitos(as) as regras estabelecidas Portaria n° 1.965, de 12 de setembro de 2018, ¢ também as regras previstas no Edital proprio do curso.

5. CONTEUDO PROGRAMATICO

Programacao Estrutura
Tema INFORMACOES GERAIS
SOBRE O CURSO
Periodo De 15 a 17 de fevereiro de 2019
Ambientacgao Apresentagao do curso, da

metodologia e da estrutura. Forum
para apresentagdo dos(as)

Proposta facilitadores(as) de aprendizagem e
dos(as) alunos(as).

Carga Horéria 3 horas-aula
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MODULO I Tem INTRODUCAO AOS
cma |CIBERCRIMES
Periodo De 18 a 24 de fevereiro de 2019
Professor Gilberto Neves Sudré Filho

Conteudo Programatico

Tema 1: Introducdo a Tecnologia da
Informacao

Arquitetura da Internet: Nimeros
[P. Nomes de Dominio. Servidores.
Classificacao. Cookies. Proxies.
Cloudcomputing. Registros (logs).
Conceitos Tecnologicos no Marco
Civil;

Tema 2: Crimes Digitais. Conceito,
Classificagao. Tipificacdo de
Condutas. Autoria. Materialidade.
Local do Crime;

Tema 3: Caracteristicas e Mitos dos
Crimes Digitais. Caracteristicas dos
Criminosos Digitais;

Tema 4: Investigagdo dos Crimes
Digitais. Pericia Computacional
Forense. Investigacdo de Crimes na
Internet, em dispositivos moveis e
em midias de armazenamento.

Metodologia
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'Videoaula: 2 horas-aula
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Foruns/Leitura/Questdao Formativa:
S horas-aula

Carga Horéaria

7 horas-aula

MODULO II

https://sei.tjto.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10000001874674&infra_sistema=100000100&infra_unidade_atual=110001152&infra_hash...

Tema |CIBERCRIMES EM ESPECIE I
, De 25 de fevereiro a 3 de marco de
Periodo
2019
Professor Walter Aranha Capanema

Conteudo Programaético

Tema 1: Interceptagdo Telematica
[legal;

Tema 2: Crimes contra a honra.
Pornografia de vinganga
(revengeporn);

Tema 3: Crimes de Odio. Apologia
de Crime. Incitacao ao Crime;

Tema 4: Inser¢ao de Dados Falsos
em Sistemas de Informacao.
Modificacao ou Alteracao Nao
Autorizada em Sistemas de
Informagdes;

Tema 5: Falsa Identidade.
Divulgacao de Segredo;

Tema 6: Pirataria (de dados e de
software).
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Metodologia

'Videoaula: 2 horas-aula

Foruns/Leitura/Questao Formativa:
S horas-aula

Carga Horaria

7 horas-aula

MODULO III
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Tema |CIBERCRIMES EM ESPECIE II
Periodo De 4 a 10 de margo de 2019
Professora Milena Santa de Aratjo Lima

Conteudo Programatico

Tema 7: Estelionato e Extorsdo;
Tema 8: Fraudes Bancarias
(phishingscam), o Spam e Crime
contra o Sistema Financeiro;
Tema 9: Pornografia infantil;

Tema 10: Competéncia;

Tema 11: “Lei Carolina
Dieckmann” (Invasdo de dispositivo
informatico) e “Lei Azeredo”.

Metodologia

'Videoaula: 2 horas-aula
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Foruns/Leitura/Questdao Formativa:
S horas-aula
Carga Horaria 7 horas-aula
MODULO IV INVESTIGACAO DE CRIMES
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Tema

[CIBERNETICOS
Periodo De 11 a 17 de margo de 2019
Professor Guilherme Caselli de Aratjo

Conteudo Programaético

Tema 1: Procedimentos
[nvestigatorios (coleta,
armazenamento, analise etc.);

Tema 2: Investigagcdes em Locais
de Internet I (Enderecamento e e-
mail);

Tema 3: Investigagdes em Locais
de Internet I (Redes sociais e
Computacao na Nuvem);

Tema 4: Investigagoes em Dados
Abertos (OSINT);

Tema 5: Investigacdes em Redes e
Dados de Interceptacao Telematica;

Tema 6: Investigacdes em
Equipamentos Portateis e Telefonia
Movel;
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Tema 7: Medidas Cautelares.
'Videoaula: 2 horas-aula

Metodologia Foruns/Leitura/Questdao Formativa:
S horas-aula

Carga Horéaria 7 horas-aula

Periodo De 18 a 20 de marco de 2019
Avaliacdo de
Reacao
Carga Horéaria 3 horas-aula
Carga Horaria Total 34 horas-aula

[9.1 PROFESSORES

Nome

Walter Aranha Capanema

Sintese do Curriculo
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Professor responsavel pelos cursos em EaD da Escola
da Magistratura do Estado do Rio de Janeiro (EMERJ).
Coordenador dos cursos de Direito Eletronico da Escola
da Magistratura do Estado do Rio de Janeiro (EMERYJ).
IAdvogado; professor; e autor. Coordenador Geral dos
cursos em EaD da Escola Nacional da Magistratura do
Estado do Rio de Janeiro (EMERJ). Coordenador Geral
dos cursos em Extensdo de Direito Eletronico da Escola
da Magistratura do Estado do Rio de Janeiro. Pos-
Graduado em Direito Publico e Privado, pela
EMERJ-UNESA. Professor com certificado de
Formaciao de Formadores, pela Escola Nacional de
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Formacao e Aperfeicoamento de Magistrados
(ENFAM).

Nome

|Guilherme Caselli de Araujo

Sintese do Curriculo

Delegado de Policia do Estado de Sao Paulo/SP;
especialista em Direito Digital, UC — Coimbra.
Professor de Direito Digital da Escola Judiciaria
Eleitoral — TSE, EJE/TSE, Escola da Magistratura do
Estado do Rio de Janeiro (EMERJ), Escola da
Magistratura Regional Federal da 2* Regido (EMARF).
Instrutor nivel América Latina da coalizao Child
Protection Systen. Autor do livro: “Investigagdo digital
em fontes abertas” e outros. Nao possui certificado de
Formagao de Formadores, pela Escola Nacional de
Formacao e Aperfeicoamento de Magistrados
(ENFAM).

Nome

Milena Santana de Aradjo Lima

Sintese do Curriculo
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Delegada de Policia Civil de 1* Classe no Estado de
Tocantins. Titular da Delegacia de Repressdo a Crimes
Cibernéticos (DRCC); delegada titular da DEAM.
Professora Titular da matéria de Crimes Cibernéticos
na Academia de Policia Civil do Tocantins, com
atuacao anterior na

Diretoria de Inteligéncia da Senasp-MJ, tendo exercido
analises em

fontes abertas no GIOSP (Nucleo do Centro Integrado

de Comando e Controle — CICC- SSP/RJ) e Policia
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Civil de Sergipe (Delegacia de Repressao a Crimes
Cibernéticos (DRCC), Departamento de Defraudagdes e
Combate a Pirataria (DDCP), Delegacia de Homicidios
e Departamento de Homicidios e

Protecdo a Pessoa (DHPP). Graduada em Direito, pela
Universidade Tiradentes. P6s-Graduada, pela
Universidade do Sul de Santa Catarina em

Direito Processual; atualmente, esta em conclusdo do
titulo de

especialista em Cybercrime e Cybersecurity: Prevengao
e Investigagdo de Crimes Digitais, pela Unyleya. Nao
possui certificado de Formagao de Formadores, pela
Escola Nacional de Formacao e Aperfeicoamento de
Magistrados (ENFAM).

Nome

|Gilberto Neves Sudré Filho

Sintese do Curriculo
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Professor, consultor e pesquisador nas areas de
Seguranca da Informacao e Computacao Forense.
Coordenador do Laboratorio de Seguranga da
[Informacao e Pericia Computacional Forense
(LABSEG) do Instituto Federal de Educacao, Ciéncia e
Tecnologia do ES (IFES). Instrutor da Acadepol?
IAcademia de Policia Civil do ES, na disciplina de
Pericia Computacional Forense. Instrutor certificado da
Academia CISCO. Membro da Sociedade Brasileira de
Ciéncias Forenses. Membro da High Technology Crime
[nvestigation Association (HTCIA). Membro do Comité
Técnico CB21/CE27 Tecnologia da Informacgao
Técnicas de Seguranca da Associagdo Brasileira de
Normas Técnicas (ABNT). Professor da Escola da
Magistratura do Estado do Rio de Janeiro (EMERJ), no
curso de Aperfeicoamento de Magistrados Cibercrimes.
Membro fundador do DC5527, grupo local da
Conferéncia Internacional de Seguranca da Informacao
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DEF CON. Membro fundador da Cloud Security
Alliance (CSA). Comentarista de Tecnologia da Radio
CBN, TV Gazeta. Articulista do Jornal A Gazeta e
Revista ES Brasil. Autor do livro Antenado na
Tecnologia e Redes de Computadores e coautor dos
livros Internet: O encontro de 2 Mundos, Seguranca da
Informagdo: Como se proteger no mundo Digital,
\Marco Civil da Internet, Processo Judicial Eletronico e
Tratado de Computagdo Forense. Nao possui
certificado de Formacao de Formadores, pela Escola
(Nacional de Formagao e Aperfeigoamento de
Magistrados (ENFAM).

Fonte:
http://buscatextual.cnpq.br/buscatextual/visualizacv.do?
1d=K4782976Y2

TUTORA

Nome

Milena Santana de Aradjo Lima

Sintese do Curriculo
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Delegada de Policia Civil de 1* Classe no Estado de
Tocantins. Titular da Delegacia de Repressdo a Crimes
Cibernéticos (DRCC); delegada titular da DEAM.
Professora Titular da matéria de Crimes Cibernéticos
na Academia de Policia Civil do Tocantins, com
atuacdo anterior na

Diretoria de Inteligéncia da Senasp-MJ, tendo exercido
analises em

fontes abertas no GIOSP (Nucleo do Centro Integrado
de Comando e Controle — CICC- SSP/RJ) e Policia
Civil de Sergipe (Delegacia de Repressdao a Crimes
Cibernéticos (DRCC), Departamento de Defraudagoes e
Combate a Pirataria (DDCP), Delegacia de Homicidios
e Departamento de Homicidios e

Protecdo a Pessoa (DHPP). Graduada em Direito, pela
Universidade Tiradentes. P6s-Graduada, pela
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Universidade do Sul de Santa Catarina em
Direito Processual e, atualmente, esta em conclusao do
titulo de
especialista em Cybercrime e Cybersecurity: Prevencao
e Investigac¢ao de Crimes Digitais, pela Unyleya. Nao
possui certificado de Formacao de Formadores, pela
Escola Nacional de Formagao e Aperfeicoamento de
Magistrados (ENFAM).

6. CRONOGRAMA

CRIMES CIBERNETICOS

Data

Horario/Periodo|Contetiddo Programatico e/ou Atividades

De 15a17/2/2019

3 horas-aula

AMBIENTACAO: Periodo de ambientacio ao
sistema Moodle para apresenta¢dao do curso, com
[tutoriais e forum para os(as) alunos(as) se
conhecerem.

De 18 a 24/2/2019
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7 horas-aula

'Videoaula Moédulo I — Tema: Introducao aos
|Cibercrimes

Professor Gilberto Neves Sudré Filho

'Videoaula: 2 horas-aula

Interatividade no AVA: Foruns/Leitura/Questao
Formativa: 5 horas-aula
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Carga Horaria: 7 horas-aula
'Videoaula Mdédulo II — Tema: Cibercrimes em
lespécie 1
Professor Walter Aranha Capanema
De 2572 a 7 horas-aula
3/3/2019

'Videoaula: 2 horas-aula

Interatividades no AVA — Féruns/Leitura/Questao
Formativa: 5 horas-aula

Total: 7 horas-aula

De 4 a 10/3/2019

7 horas-aula

'Videoaula Modulo III — Tema: Cibercrimes em
lespécie 11

Professora Milena Santana de Araujo Lima

'Videoaula: 2 horas-aula

Interatividades no AVA — Féruns/Leitura/Questao
Formativa: 5 horas-aula

Total: 7 horas-aula

De 11 a 17/3/2019
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7 horas-aula

'Videoaula Médulo IV — Tema: Investigacio de
|Crimes Cibernéticos

Professor Guilherme Caselli de Aratjo
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'Videoaula: 2 horas-aula

Interatividades no AVA — Féruns/Leitura/Questao
Formativa: 5 horas-aula

Total: 7 horas-aula

De 18 2 20/3/2019

3 horas-aula

Avaliacdo de Reacao

Carga Horaria Total

34 horas

7. DISPOSICOES FINAIS

7.1 A inscri¢@o do(a) candidato(a) implicara aceitagdo prévia das normas contidas no presente Edital, no Regimento Interno da Esmat e na Portaria n® 1.965, de 12 de setembro
de 2018, publicada no Diario da Justiga n° 4.348, em 13 de setembro de 2018;

7.2 A desisténcia do curso, sem causa justificada, devera ser comunicada a Esmat até o terceiro dia util que anteceder o inicio do evento-atividade, pelo e-mail

saesmat(@tjto.jus.br;

7.3 A desisténcia do curso iniciado ou a reprovagdo sujeitardo o(a) inscrito(a) a perda do direito de participar de acdes de capacitagdo custeadas ou promovidas pela Escola

Superior da Magistratura Tocantinense (ESMAT) pelo periodo de seis meses, salvo por motivo de licenga ou de afastamento previstos em Lei;

7.4 Os casos omissos e duvidas de interpretacao das normas reguladoras do curso, porventura suscitados, deverao ser encaminhados ao Conselho de Cursos da Escola Superior
da Magistratura Tocantinense.

Documento assinado eletronicamente por Desembargador Marco Anthony Steveson Villas Boas, Diretor da ESMAT, em 06/12/2018, as 10:36, conforme
art. 1°, 111, "b", da Lei 11.419/2006.
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